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Ein Manifest fiir die digitale Souveranitat und geopolitische
Wettbewerbsfahigkeit Europas

Der digitale Wandel Ubt einen starken Einfluss auf unser tagliches Leben aus und fiihrte zu radikalen
Veranderungen in fast allen Bereichen der europdischen Wirtschaft und Gesellschaft. Obwohl das
Vorhaben zur Schaffung eines digitalen Binnenmarkts ein erster wichtiger Schritt war, um die
Europaische Union zukunftssicher fiir das digitale Zeitalter zu machen, sind viele relevante politische
Fragen noch nicht beantwortet worden.

Trotz unseres Ziels, als Europdische Union auf globaler Ebene auch in Zukunft wettbewerbsfahig zu
bleiben, fallen wir in der digitalen Welt immer mehr zurick. So war im Jahr 2019 keines der filinfzehn
fiihrenden Digitalunternehmen europaisch. Auch gibt es weiterhin kein nennenswertes europaisches
Betriebssystem, keinen Browser, kein Soziales Netzwerk, keinen Nachrichtendienst und keine
Suchmaschine. Zwar sind europdische Systemintegratoren, Telekommunikationsanbieter oder
Netzwerkausrister noch immer weltweit fihrend, unsere wachsende Abhangigkeit von auslandischer
Software, Hardware und Cloud-Diensten ist dennoch zutiefst beunruhigend. Da der digitale Wandel
gerade von diesen drei Sektoren sowie von fiihrenden digitalen Plattformen vorangetrieben wird, laufen
wir Gefahr, dass der nachste groRe technologische Entwicklungsschritt vollstandig von
auBereuropdischen Akteuren gepragt wird. Akteuren, welche unsere Grundwerte, Traditionen und
Standards oft nicht teilen oder sogar versuchen, diese aktiv zu untergraben. Die moglichen Folgen fur
unseren Wohlstand, Privatsphare und Sicherheit sind nicht zu unterschatzen. Bislang waren unsere
Antworten auf diese Herausforderungen jedoch nicht mehr als eine Vielzahl fragmentierter
Zwischenlésungen nach langwierigen Entscheidungsprozessen. Ein solches Vorgehen wird nicht nur
verhindern, dass wir jemals mit einem sich immer schneller verandernden technologischen Umfeld
Schritt halten kdnnen - es koénnte bei unseren Bilrgern auch den Eindruck erwecken, dass die
europadische politische Klasse die Kontrolle verloren hat - eine Wahrnehmung, die letztlich zu einem
erheblichen Vertrauensverlust in unser demokratisches System gipfeln kénnte.

Dieses Szenario erfordert dringend eine umfassende, konsistente und horizontale digitale Agenda. Im
Mittelpunkt sollte das Konzept der "digitalen Souveranitat" stehen - ein europdischer (dritter) Weg der
Digitalisierung, der im Gegensatz zum US-amerikanischen oder chinesischen Ansatz menschenzentriert,
wertorientiert und auf dem Konzept der Sozialen Marktwirtschaft basiert'. Es wiirde eine digitale
Umgebung schaffen, in welcher individuelle Selbstbestimmung und gesetzlich garantierte persdnliche
Freiheit vorherrschen und dabei gleichzeitig unsere Abhangigkeit von fremder Hardware, Software und
Dienstleistungen reduzieren.

Das Streben nach "digitaler Souveranitat" bedeutet jedoch nicht, dass die Europaische Union
protektionistisch werden sollte. Wir sind und wir sollten immer ein Verfechter der internationalen
Zusammenarbeit, des freien Datenflusses und des internationalen Handels sein. Zudem miussen wir
anerkennen, dass viele digitale Innovationen von komplexen Wertschépfungsketten, kollaborativen
Okosystemen und gut funktionierenden Beziehungen zu unseren internationalen Partnern abhiangig sind.
Digitale Souveranitat" sollte daher vielmehr bedeuten, dass wir unsere Moglichkeiten ausbauen,
unabhangig tber die Parameter zu entscheiden, wie wir digitale Technologien nutzen wollen. Anstatt alle
auBereuropdischen Unternehmen vom digitalen Binnenmarkt auszuschlieBen, sollten wir die
Zusammenarbeit mit vertrauenswirdigen internationalen Partnern, welche unsere Werte teilen, sogar

1Sozio-6konomisches Modell, das ein marktwirtschaftliches System mit einer spezifischen Sozialpolitik verbindet. Ziel ist es,
einen fairen Wettbewerb innerhalb des Marktes sowie einen funktionierenden Sozialstaat zu gewahrleisten.
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noch verstarken. Gleichzeitig sollten wir entscheidende langfristige Investitionen in Schlisselsektoren
tatigen, um uns mehr Wahlmaoglichkeiten zu geben und die europédischen Unternehmen in die Lage zu
versetzen, im globalen Wettbewerb zu bestehen und zu wachsen.

Die Umsetzung dieser Agenda wird nicht einfach sein und erfordert unter anderem das Einbringen neuer
Ideen und Konzepte in die politische Debatte, eine engere Zusammenarbeit mit dem Privatsektor und
der Zivilgesellschaft, ein besseres Gleichgewicht zwischen Innovation und Regulierung und insbesondere
neue Rechtsetzungsverfahren, die mit der digitalen Entwicklung Schritt halten k&nnen. Zuvor ist
allerdings erst einmal eine griindliche strategische Analyse erforderlich. Wir missen ein klares Bild tber
unsere Starken haben, die wir noch aufbauen sollten, Giber unsere kritischen Mangel, die wir (iberwinden
sollten, und lber die kommenden disruptiven Technologien, in welche starke Investitionen sinnvoll sind.
In der Uberzeugung, dass dieser Ansatz Europas beste Option fiir eine prosperierende digitale Zukunft
ist, fordere ich die EU-Institutionen auf, einen Digitalen Binnenmarkt 2.0 zu errichten.

In den letzten Monaten habe ich zu diesem Thema zahlreiche Gesprdache mit Biirgern, Wissenschaftlern,
Verbraucherorganisationen, Sozialpartnern, Nichtregierungsorganisationen, dem Privatsektor, Richtern
und Parlamentariern sowie mit europaischen Agenturen und nationalen Ministerien gefiihrt. Gemeinsam
haben wir ein umfassendes Spektrum an Herausforderungen und Losungen identifiziert, die im Anhang
zu diesem Manifest aufgefiihrt sind. Ich unterstitze diese digitale Agenda von ganzem Herzen und werde
in dieser Legislaturperiode mit meinem Mandat zu ihrer Verwirklichung beitragen.

Die Schlisselkomponenten der neuen digitalen Agenda sind:

e FEuropa muss seine digitale Souveranitdt durch die Einfiihrung eines "europdischen Weges" in
eine zunehmend digitalisierte Welt erlangen, insbesondere durch die Aufstellung einer
umfassenden strategischen Agenda, groBen Investitionen sowie durch eine enge
Zusammenarbeit mit dem Privatsektor in einer Reihe von digitalen Zukunftstechnologien. Unser
Ziel sollte es sein, weniger abhangig von nicht-europdischer Technologien und Dienstleistungen
zu werden und gleichzeitig solide Ethik-, Technologie- und Sicherheitsstandards fiir diejenigen
festzulegen, die wir nicht selbst produzieren kdnnen oder bei denen ein Kauf vorerst sinnvoller
ist. Sensible digitale Technologien sollten in Zukunft nur von vertrauenswirdigen internationalen
Partnern beschafft werden und eine Zusammenarbeit sollte ausschlieRlich mit Partnern erfolgen,
die unsere Werte teilen oder sie zumindest respektieren.

e Europa muss den digitalen Binnenmarkt ausbauen, indem es seine Wettbewerbspolitik
reformiert, auf ein gerechtes und wirksames Steuersystem fir digitale Unternehmen hinarbeitet,
die digitale Infrastruktur verbessert, unsere Cyber-Sicherheitsstabilitit erhoht sowie
Investitionen und den Zugang zu offentlichen Mitteln erleichtert. Unser Ziel sollte es sein, den
Missbrauch von Marktmacht in der digitalen Wirtschaft wirksamer einzuschranken und unseren
europdischen Unternehmen dabei zu helfen, wettbewerbsfahiger zu werden. Dariber hinaus
sollten wir an der Einfiihrung einer Marke "Digitalisiert in der EU" arbeiten, die auf unseren
hohen ethischen und datenschutzrechtlichen Standards beruht und unseren Biirgern (und
Verbrauchern von auBerhalb der EU) digitale Produkte und Dienstleistungen anbietet, denen sie
wirklich vertrauen kénnen.
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Europa muss die Art und Weise dandern, wie seine politischen Prozesse und Regierungssysteme
funktionieren, indem es die Gesetzgebungsverfahren effizienter gestaltet, in grofem Male
eGovernance Dienste einfiihrt und schlielich unsere Birger und demokratischen Systeme
effektiver schitzt. Unser Ziel sollte es sein, prinzipienbasierte und technologieneutrale
Rechtsvorschriften zu erlassen, gleichzeitig unser politisches System widerstandsfahiger gegen
Cyber-Angriffe zu machen und schliefllich uns schneller auf politische Reaktionen in einer sich
schnell verandernden digitalen Welt zu einigen. RegelmaRige Folgenabschatzungen und
sofortige Anpassungen an neue Entwicklungen sollten in allen Bereichen zum Standard werden.

Europa muss sicherstellen, dass das digitale Leben unserer Biirger auf einer fairen, sicheren und
nachhaltigen Grundlage beruht, indem es Licken in der digitalen Konnektivitdat vermeidet, die
digitale Kompetenzen und das kritische Denken Uber die Nutzung der neuen digitalen
Werkzeuge ausbaut, nachhaltige digitale Technologien fordert und rechtliche
Rahmenbedingungen schafft, die VerstéRe gegen den Daten- oder Verbraucherschutz effektiver
verhindern. Unser Ubergreifendes Ziel sollte es sein, das richtige Gleichgewicht zwischen den
notwendigen SchutzmaRBnahmen einerseits und andererseits genliigend Raum fiir unsere Biirger,
Unternehmen und Universitdten anzubieten, damit diese ihre digitale Freiheit Uberhaupt
genieBen  kénnen bzw. die notwendigen Freiheiten zur Innovation  haben.
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A. POLITIK

Das Zeitalter der digitalen Geopolitik: Ohne eigene Vision und langfristige Strategien war Europa bisher
ein Zuschauer im Kampf um die digitale Vorherrschaft zwischen China (autoritdre und staatlich
kontrollierte Wirtschaft) und den USA (disruptive Innovation durch dominierende Technologiekonzerne).
Wahrend sich beide Lander schnell auf die neuen Gegebenheiten in der digitalen Welt einstellen,
beobachtet Europa deren Fortschritt oft passiv. Dadurch wachst unsere Abhangigkeit von ausldandischen
Technologien standig.

> Fuhrung der internationalen Bemihungen um eine globale digitale Konvention, die einen
umfassenden internationalen Rechtsrahmen fir die neuen Herausforderungen der
Digitalisierung anbietet, der Mechanismen zur Rechenschaftslegung vorsieht und gleichzeitig
die Verbindung zu internationalen Menschenrechtsstandards verstarkt.

> Entwicklung - in enger Zusammenarbeit mit allen relevanten Akteuren - einer digitalen
Agenda, die einen "Europaischen Weg" als alternativen Ansatz in der digitalen Welt einflhrt.
Neben der Forderung européischer Schlisselsektoren und dem Schutz kritischer
Infrastrukturen sollte bei dieser Agenda der Menschen im Mittelpunkt stehen und mit der EU-
Grundrechtecharta in Einklang stehen. Wir sollten uns auch sorgfiltig Gberlegen, wo es aus
wirtschaftlicher, budgetdrer oder sicherheitstechnischer Sicht nicht sinnvoll ist, grofle
Investitionen zum Aufbau eigener Kapazitdten zu tatigen. In diesen Fallen sollte Europa
weiterhin auf auslandische Technologien und Dienstleistungen von vertrauenswiirdigen
Partnern zurilickgreifen, indem es klare rechtliche Anforderungen festlegt, welche Standards
zu erfillen und welche Sicherheitsbelange zu beachten sind.

> Einfluhrung eines Rechtsrahmens und eines umfassenden Plans zur Starkung der strategischen
digitalen Autonomie Europas durch die Festlegung von Vorreiterbereichen (z. B. klinstliche
Intelligenz, Quantencomputer, Digital-Ledger-Technologie, Robotik, Biotechnologie). Der
Rahmen sollte der Ausgangspunkt fir einen langfristigen Prozess mit regelmaRiger
Evaluierung sein. Insbesondere miissen wir die Forschung und Entwicklung von Komponenten
fordern, um strategische Unabhangigkeit von auslandischen Lieferanten zu erreichen. Die
Europdische Union muss eng mit bestehenden Wirtschaftsverbanden und Initiativen
zusammenarbeiten, die bereits auf die Demokratisierung und Diversifizierung der
entscheidenden (physischen und virtuellen) Internet-Infrastruktur abzielen.

> Einfihrung einer Marke "Digitalisiert in der EU" auf der Grundlage der hohen ethischen und
datenschutzrechtlichen Standards in Europa. Digitale Produkte und Dienstleistungen, die
dieses Label tragen, wiirden den Verbrauchern eine lokale und vertrauenswirdige Alternative
bieten. Gleichzeitig konnte sie unserem Privatsektor einen einzigartigen Wettbewerbsvorteil
auf den globalen Markten verschaffen, indem sie ein Vertrauen schafft, das von keiner
anderen Region erreicht wird. Damit dieses Konzept funktioniert, miissen wir klare Kriterien
fir dieses Siegel definieren (z.B. ob alle, die Mehrheit oder bestimmte Teile europdischer
geografischer Herkunft sein miissen, um sich fir das Siegel zu qualifizieren).

> Durchfiihrung einer Studie, die die Vorteile eines marktwirtschaftlichen Ansatzes im Vergleich
zu staatlichen Eingriffen zur Forderung der neuen digitalen Agenda untersucht und
identifiziert. Ziel ist es, Schlussfolgerungen Uber die besten Optionen Europas zur Anpassung
an die neuen Realitdten und die globalen Herausforderungen des digitalen Wandels unter
Wahrung unserer etablierten Werte und Traditionen zu liefern.

Legislativverfahren: Die traditionellen Wege der Rechtsetzung haben sich als zu statisch und zu langsam
erwiesen, um angemessen auf eine sich standig verdndernde digitale Welt zu reagieren.

> Gewabhrleistung - soweit moglich - prinzipienbasierter, technologieneutraler und vor allem
zukunftssicherer Rechtsvorschriften fiir die sich schnell entwickelnde digitale Wirtschaft und
Technologien.
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Ergdnzung unsere Gesetzgebungsverfahren durch neue Ansatze fiir digitale Fragen, die in der
Lage sind, schnelle und wirksame Lésungen zu liefern, indem sie die Rechtsvorschriften nach
einigen Monaten statt nach Jahren verabschieden und umsetzen, wobei grundlegende EU-
Rechtsetzungsgrundsatze wie Transparenz, Rechtsstaatlichkeit und VerhaltnismaRigkeit
gewahrt werden. Die Umsetzung sollte immer parallele Folgenabschadtzungen beinhalten, die
auf einer marktwirtschaftlichen Analyse basieren. Die Ergebnisse dieser Bewertungen sollten
regelmaRig Uberprift werden, um politische Fehleinschatzungen sofort durch rechtliche
Anpassungen zu korrigieren. Ein "Schnellreaktionsausschuss" fir digitale Fragen mit standigen
Berichterstattern sollte flir diese neuen Gesetzgebungsverfahren zustandig sein.
Aufforderung an die Europdische Kommission, nur noch Verordnungen vorzuschlagen — also
eine vollstandige Harmonisierung flr alle digitalen Angelegenheiten anzustreben. Viele
Dossiers der vergangenen Legislaturperiode (z.B. Urheberrechtsrichtlinie, Richtlinie (ber
digitale Inhalte, Richtlinie Gber audiovisuelle Mediendienste) werden zu 27 verschiedenen
nationalen Gesetzen sowie zu unterschiedlichen rechtlichen Auslegungen fiihren?, obwohl sie
auf demselben Regelwerk basieren. Diese Situation kdnnen wir nicht langer zulassen, zumal
der digitale Bereich von einer rasanten grenziiberschreitenden Dynamik gepragt ist.
Prifung der Frage, wie der politische Entscheidungsprozess der EU verbessert werden kann.
Ich wiirde dabei Folgendes vorschlagen:
a) Durchfuhrung strengerer Folgenabschatzungen, bevor der Kommissionsvorschlag dem
Europdischen Parlament und dem Rat vorgelegt wird. Auch die vom Parlament und vom
Rat eingebrachten Anderungen sollten mit Folgenabschitzungen iberpriift werden;
b) Forderung einer engeren Zusammenarbeit zwischen den europdischen Organen und
den Interessengruppen, insbesondere durch den systematischen Austausch von
Informationen/bewahrten Verfahren, um sicherzustellen, dass die Rechtsakte
ausgewogen und umsetzbar sind;
c) Schaffung eines digitalen Prifungsbords, das prift, ob die vorgeschlagene
Gesetzgebung den  digitalen Zielen Europas  widerspricht und unsere
Wettbewerbsfahigkeit verbessert wird. Ein solcher Ansatz wiirde die Koharenz zwischen
den verschiedenen Dossiers gewahrleisten;
d) Verwendung von legislativen Sandkasten fir innovative Unternehmen, um ihnen die
Einhaltung der Vorschriften zu erleichtern.
Nutzung moderner Formen der Kommunikation mit den Blrgern - insbesondere mit der
jingeren Generation: Die europdischen Institutionen sollten zu diesem Zweck neue
Medienkonzepte entwickeln und eng mit privaten Akteuren zusammenarbeiten. Ziel sollte es
sein, mindestens 40% des PR-Budgets in die Online-Kommunikation, insbesondere in die
sozialen Netzwerke, zu investieren.

Wahlrechtliche Integritdt: Das heutige digitale Umfeld macht es europdischen und auBereuropdischen

Akteuren sehr leicht, Wahler zu beeinflussen oder sogar ganze Wahlen zu manipulieren, was eine
zentrale Sdule unserer demokratischen Systeme bedroht.

>

Ergdnzung der freiwilligen MaBnahmen zur Bekdmpfung der politischen Desinformation und
zum Schutz der Integritdt von Wahlen im "Verhaltenskodex zur Desinformation" durch
Rechtsvorschriften. Ziel sollte eine zuverldssige Abschaltung von Bot-Netzen sowie
Scheinkonten und die vollstindige Einstellung von Zahlungen (Werbeeinnahmen) an
Kontoinhaber sein, die politische Desinformationen verbreiten. Zu diesem Zweck sollten alle
relevanten Interessengruppen konsultiert und bewahrte Verfahren zwischen allen
Plattformen ausgetauscht werden.

Die Mitgliedstaaten sollen ermutigt werden, digitale Wahlsysteme zu entwickeln, um Wahlen
zuganglicher, prifbarer, effizienter, sicherer und transparenter zu machen und gleichzeitig

2 Noch schlimmer ist diese Situation in Bundesstaaten mit unterschiedlichen Landeseinrichtungen.



ANHANG

aber auch die analogen Wahlmoglichkeiten und Wahlergebnissicherungen zu erhalten.
Beurteilen, ob die Kombination von staatlichen Wahlsystemen mit spezialisierten
verschlisselten Plattformen eine Moglichkeit ist, die Integritdt und Sicherheit der Wahlen zu
verbessern3.

B. SICHERHEIT

Cybersicherheit: Trotz wichtiger rechtlicher Errungenschaften in der vergangenen Legislaturperiode
nehmen die Schaden, die durch Cyber-Angriffe auf unsere Bilrger, Unternehmen und Institutionen

entstehen,

>

>

stetig zu.

Vollstdandige Umsetzung der bestehenden Rechtsvorschriften in allen Mitgliedstaaten,
insbesondere des "Cyber Security Act", der "Network Information Systems" (NIS)-Richtlinie
und der Richtlinie zum Schutz von Geschéftsgeheimnissen. Die bevorstehende Uberpriifung
der NIS sollte dazu genutzt werden, sie in eine unmittelbar geltende Verordnung
umzuwandeln, ihren Anwendungsbereich auf weitere Sektoren auszudehnen und zu prifen,
ob es angesichts der bestehenden GDPR-Verpflichtungen zu Uberschneidungen kommt.
Insgesamt sollte gewahrleistet werden, dass alle MalRnahmen des européaischen und
nationalen Gesetzgebers zur Cybersicherheit kohdrent sind und nicht zu einem
Wettbewerbsnachteil werden.

Enge Zusammenarbeit mit dem Privatsektor bei der Entwicklung von Zertifikaten auf der
Grundlage des "Cyber Security Act" und anderer einschlagiger Gesetzesinitiativen, um sie fir
den Markt relevant zu machen und sie mit dem Tempo des technologischen Wandels sowie
der Entwicklung von Bedrohungen auf dem Laufenden zu halten. Im Hinblick auf die aktuelle
Debatte Uber die Sicherheit und Vertrauenswiirdigkeit von 5G-Netzen ist ein europdisches
System fir 5G-Netzkomponenten von grofSter Bedeutung und Dringlichkeit. Die EU muss
sicherstellen, dass die fir den Aufbau des europdischen 5G-Netzes verwendeten Hard- und
Softwarekomponenten so cyberresistent wie moglich sind.

Erstellung einer Liste risikobasierter verbindlicher Cyber-Sicherheitsanforderungen, die alle
Produkte und Dienstleistungen erfiillen missen. Sie sollte jedoch auf dem damit verbundenen
Risiko in der spezifischen Branche und dem Grad der Beeinflussung des Risikos basieren, um
unverhéltnismaRige Belastungen fiir KMU und Start-ups zu vermeiden. Ein sektorspezifischer
Ansatz unter der Aufsicht der ENISA erscheint daher sinnvoll. Nicht zuletzt sollte die Liste den
gesamten Lebenszyklus eines Produktes von der Entwicklung (z.B. Code-Test und Verifikation)
Uber die Wartung (z.B. Patches und Updates) bis zum Ende der Lebensdauer abdecken. Es
muss klar sein, dass jedes Unternehmen in der Lieferkette seine Rolle zu spielen hat, um zur
Schaffung von widerstandsfahigen Produkten und Dienstleistungen beizutragen.

Jedes europdische und aulereuropdische Unternehmen, das im digitalen Binnenmarkt tatig
ist, ermutigen eine klare und regelmdfig von unabhdngiger Seite evaluierte
Cybersicherheitsstrategie zu entwickeln, die sich an der individuellen Risikosituation
orientiert. Um zusatzlichen birokratischen Aufwand zu vermeiden, konnte die EU diesen
Prozess durch die Einrichtung einer gemeinsamen Plattform unterstitzen, die Beispiele fiir
bewadhrte Verfahren darstellt, die neuesten Schwachstellen bekannt gibt und Rechtsberatung
anbietet. Die ENISA und die nationalen Agenturen sollen ermutigt und finanziell in die Lage
versetzt werden, den Bedrohungsgrad in jedem relevanten Sektor standig zu analysieren und
sektorspezifische Empfehlungen zu veroffentlichen.

3 Internetunternehmen haben folgendes System entwickelt: Wenn die Wahler ihre Stimme abgeben, erhilt sie einen Tracking-
Code und die Daten werden sowohl auf der traditionellen als auch auf der digitalen Plattform eingegeben. Parallel dazu werden
bei der normalen staatlichen Auswertung und auf der Plattform alle Abstimmungen tabellarisch erfasst. Am Ende konnten die
Ergebnisse beider Berechnungen verglichen werden, um Maschinenfehler, Hacks oder Manipulationen effektiver
auszuschlieBen.
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Zusammenarbeit mit den Mitgliedstaaten zur Einfihrung verbindlicher
Cybersicherheitsschulungen fiir Arbeitnehmer* in der gesamten Europaischen Union, um das
Bewusstsein zu scharfen und die Risiken im Zusammenhang mit dem menschlichen Faktor in
der Cybersicherheit zu minimieren.

Cyberabwehr: Die moderne Konfliktlandschaft ist durch eine zunehmende Anzahl von hybriden
Elementen gekennzeichnet, wobei Cyberangriffe zu den haufigsten gehoren. In Ermangelung einer klaren
Strategie bleiben Angriffe der organisierten Kriminalitdt, von Terroristen oder staatlichen Akteuren oft
unbeantwortet.

>

Zusammenarbeit mit der NATO, den G20 und der OECD gegen nicht kooperative Drittstaaten,
von denen Cyber-Angriffe ausgehen, um so diplomatische Reaktionen und wirtschaftliche
Gegenmalinahmen zu ermdoglichen. Erwagung der Einstellung der EU-Finanzhilfe flr Lander,
die nicht kooperieren, keine Informationen austauschen oder Cyberangriffe nicht verfolgen.
Untersuchung der Schaffung von militdrischen Strukturen im Zusammenhang mit der
Cyberabwehr im Rahmen von PESCO. Dariiber hinaus sollte eine "Europdische Eingreiftruppe
flir Computer- und Netzsicherheit" eingerichtet werden, um die Kapazitdten fir eine schnelle
Reaktion bei Computer- und Netzangriffen, insbesondere auf kritische Infrastrukturen, zu
verbessern. Ziel ware es, der EU klare Verfahren fiir eine koordinierte und schnelle Reaktion
auf Cyber-Angriffe zu geben, die Mallnahmen im politischen, wirtschaftlichen, diplomatischen
und militarischen Bereich umfassen.

Einflhrung von Rechtsvorschriften, die die Widerstandsfahigkeit des Cyberspace und
Wiederherstellungsmechanismen fiir kritische Infrastrukturen verbindlich vorschreiben. Dies
sollte sowohl technische als auch organisatorische MaRRnahmen (vergleichbar mit
Feuerwehribungen) umfassen. Darliber hinaus sollte die Widerstandsfahigkeit gegen
datengestitzte, psychologische Angriffe auf politische Meinungsbildungsprozesse und
Wahlen verbessert werden.

Durchfiihrung einer Studie Uber zusatzliche LegislativmaBnahmen fir die EU zur Bekdmpfung
von Cyberangriffen, die von Drittlandern finanziert und organisiert werden, wobei die
bestehenden Technologien effizienter genutzt werden sollen (z. B. Security/Privacy by Design,
VerschllUsselung, Quantencomputer). Einrichtung einer stdndigen sektoribergreifenden
Arbeitsgruppe, die die neuesten Entwicklungen beobachtet und notwendige Anpassungen
vorschlagt. Die Forschung und Entwicklung zur Verbesserung der Fahigkeiten zur Bekampfung
von Cyber-Bedrohungen sollte eine Prioritat des Europaischen Verteidigungsfonds sein.

Digitale Strafjustiz und Strafverfolgung: Unsere Polizeikrafte und Justizsysteme sind nicht in der Lage,

mit kriminellen oder terroristischen Einzelpersonen oder Gruppen Schritt zu halten, die immer globaler
agieren und dabei teure und hochmoderne Technologien einsetzen.

>

Beschleunigung der Bemihungen aller EU-Institutionen hinsichtlich einer Einigung liber die
Vorschladge zu elektronischen Beweismitteln, die auch Rechtsbehelfsmechanismen fiir den Fall
vorsieht, dass die Strafverfolgungsbehérden Antrage stellen, die nicht mit dem jeweiligen
nationalen Recht in Einklang stehen. Schaffung einer schnellen, zuverlassigen, sicheren und
interoperablen Infrastruktur fir den Datenaustausch zwischen der nationalen Polizei und der
Justiz sowie allen Behorden fur Justiz und Inneres. Eine sichere Plattform, die es
Unternehmen ermoglicht, ihre Daten als Antwort auf eine Datenanfrage einer auslandischen
Behorde auszutauschen, wiirde zu einer besseren Nachvollziehbarkeit der Anfragen und
Datenbewegungen fiihren.

4 Nicht nur Mitarbeiter, sondern alle Biirger sollten an Cybersicherheitsschulungen teilnehmen, da die Verbraucher eines
digitalen Produkts oder einer digitalen Dienstleistung oft das gréRte Sicherheitsrisiko darstellen. Siehe auch F) Gesellschaft:
"Beschaftigung, Bildung und digitale Fertigkeiten".
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>

Aufnahme von Verhandlungen liber ein internationales Exekutivabkommen zwischen der EU
und den USA, um Rechtskonflikte zu l6sen und gemeinsame Regeln fir die Erlangung
elektronischer Beweismittel aufzustellen. Nutzung der Vorschlage fir die elektronische
Beweisflihrung als Grundlage fiir Verhandlungen und Einfiihrung entsprechender Garantien in
das Abkommen (z.B. strafprozessrechtliche Rechte, Datenschutz, Sicherheits- und
Transparenzverpflichtungen im Einklang mit den EU-Rechtsvorschriften).

Aktive Teilnahme an den Verhandlungen liber das 2. Zusatzprotokoll zum Ubereinkommen
des Europarates (iber Computerkriminalitit (Budapester Ubereinkommen), um die
Vereinbarkeit seiner Bestimmungen mit dem Europarecht und den sich daraus ergebenden
Verpflichtungen der Mitgliedstaaten zu gewahrleisten.

Einrichtung eines verschliisselten Kanals, der es europadischen und nationalen Stellen
ermoglicht, sicher miteinander zu kommunizieren, Neugestaltung des EU-weiten
Fallverwaltungssystems und Inbetriebnahme des "Europdischen Gerichtsregister zur
Terrorismusbekampfung" in den nachsten Monaten in ganz Europa. Aktualisierung der EU-
Architektur fir die Zusammenarbeit der Strafverfolgungsbehorden auf der Grundlage des
Prim Abkommens durch die Schaffung eines wirklich vernetzten Systems von
Strafverfolgungsbehérden mit den EU-Agenturen im Zentrum.

Gewahrleistung einer angemessenen Finanzierung der gesamten Sicherheitskette Uber den
mehrjahrigen Finanzrahmen, da ein effizientes Justizsystem erforderlich ist, um die
Ergebnisse der strafrechtlichen Ermittlungen der Strafverfolgungsbehoérden erfolgreich
abzuschlieBen.

Durchfiihrung einer Studie (iber die Vereinbarkeit der digitalen Uberwachung (Nutzung von
Hintertliren bei verschlisselter Kommunikation, Beschlagnahme virtueller Vermdgenswerte
und der Datenspeicherung) mit dem europdischen Recht, den Grundrechten sowie der
standigen Rechtsprechung des EuGH.

C. WETTBEWERB

Marktbedingungen: Der digitale Binnenmarkt wird von machtigen aulereuropédischen Akteuren

beherrscht. Dies bedeutet, dass europdische Unternehmen strukturelle Nachteile haben, wenn sie

versuchen,

technologisch aufzuholen und die fiir den europédischen und globalen Wettbewerb

erforderliche GroBe und Starke zu erreichen. Die Vollendung des DSM ist zwar eine wichtige
Voraussetzung fiir die Schaffung eines starken Heimatmarktes fiir europaische Unternehmen, doch sollte
auch eine aktive Wettbewerbspolitik und deren Durchsetzung zu einer Prioritdt werden.

>

Reform  des derzeitigen nationalen und  europdischen  Wettbewerbs- und
Kartellrechtsrahmens, um den Missbrauch von Marktmacht in der digitalen Wirtschaft
gezielter zu bekampfen und den Risiken neu entstehender Monopole effektiver zu begegnen.
Bericksichtigung des Wertes der Daten und die Auswirkungen von Netzwerkeffekten.
Beseitigung der bestehenden Hindernisse fir Wirtschaftsteilnehmer, die versuchen, in die
DSM einzutreten. Forderung von MalRnahmen zur Verbesserung der Datenportabilitdt und
Interoperabilitat.

Regulierung dominierender Suchmaschinen, Plattformen und Monopole durch die Einflihrung
einer Vorabregulierungsaufsicht, die auf einer vernilinftigen Umsetzung des Konzepts der
"betrachtlichen Marktmacht" in hochdynamische Dienste beruht.®> Verwendung der
Schwellenwerte dieses Konzepts, da sie zuverldssiger als "reine" Marktanteile sind und
gleichzeitig eine allzu schwierige Definition der Markte vermeiden, um so eine rasche
Anwendung der Vorschriften zu gewahrleisten. Darliber hinaus sollten neue Indikatoren fir

5 Vergleichbar mit dem deutschen GWB § 19a GWB-RefE.
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Marktbeherrschung beriicksichtigt werden®. Die Regulierungsbehérden sollten die digitalen
Markte laufend (berwachen, Wettbewerbsprobleme und Engpdsse ermitteln und
anschlieRend Unternehmen, die ihre marktbeherrschende Stellung missbrauchen und sich
wettbewerbswidrig verhalten, AbhilfemaBnahmen auferlegen.

Erhebliche Aufstockung der Finanzmittel und der technischen Kapazititen der
Wettbewerbsbehorden, um die wirksame und rasche Durchsetzung der Wettbewerbsregeln
in der sich schnell entwickelnden und komplexen digitalen Wirtschaft zu gewahrleisten.
Beschleunigung von Missbrauchsverfahren und gegebenenfalls Anwendung von einstweiligen
MaBnahmen, um negative Auswirkungen von VerstoRen zu verhindern und ein Kippen der
Markte zu verhindern und gleichzeitig die prozessualen Abwehrrechte der Unternehmen zu
gewadhrleisten.

Sicherstellung, dass die Fusionsvorschriften die Markte realistisch definieren, wobei die
globalen Marktbedingungen bertlicksichtigt werden und eine dynamische Analyse und
langfristige Sichtweise zur Bewertung des bestehenden Wettbewerbsdrucks gewahlt wird.
Dartber hinaus sind die staatlichen Beihilfen von Drittlandern zu bericksichtigen.

Steuern: Ein groRRes Problem in der Digitalwirtschaft ist die ungleiche Besteuerung der Marktteilnehmer,
eine Situation, in welcher globale Unternehmen und Nicht-EU-Akteure oft begiinstigt werden.

>

Strategien zur Steueroptimierung auf der Grundlage komplexer Unternehmensstrukturen, die
die steuerlichen Unterschiede zwischen den EU-Mitgliedstaaten ausnutzen, durch die
Schaffung eines fairen und effektiven Steuersystems entgegenwirken, das fur alle
Unternehmen gilt, die Dienstleistungen im DSM anbieten, unabhdngig von der Rechtsform
oder dem Standort. Priorisierung einer Losung auf OECD-Ebene, um eine Fragmentierung in
Europa zu vermeiden. Das Prinzip der Besteuerung am Ort des Gewinns eines Unternehmens
und die OECD-Diskussionen Uber die "virtuelle Betriebsstatte" scheinen eine gute Losung zu
sein, solange Doppelbesteuerung oder zusatzliche Biirokratie vermieden werden kénnen.
Gewahrleistung eines fairen Wettbewerbs fir europdische KMU mit Online-Verkdufern
auBerhalb der EU, indem die kirzlich eingefiihrte, aber bisher nur fakultative "einzige
Anlaufstelle fiir die Einfuhr" fir die Erhebung der Mehrwertsteuer verbindlich vorgeschrieben
wird. Dies bedeutet, dass alle Online-Marktplatze fir die MwSt.-Verpflichtungen ihrer
Verkaufer haften missen, wodurch MwsSt.-Betrug verhindert wird.

Ermutigung der EU-Mitgliedstaaten, das Problem der Online-Handler, die zurlickgegebene
oder unverkaufte Waren vernichten, anzugehen, indem sie die fiir Spenden an gemeinniitzige
Organisationen geltenden Steuervorschriften anpassen, ohne die Spender fiir fehlerhafte
Waren haftbar zu machen.

Unternehmenswachstum: Start-ups und KMUs leiden am meisten unter dem unausgewogenen Digitalen

Binnenmarkt, scheitern oft an der BertriensvergroRerung oder ziehen schlielich in andere Markte, die
bessere finanzielle Anreize und strukturelle Bedingungen fiir das Wachstum ihrer Unternehmen bieten.

>

Erleichterung des Zugangs zu 6ffentlichen Auftragen und des Risikokapitals fiir Start-ups und
KMUs, um den Verwaltungsaufwand fir diese Akteure zu verringern (z.B. durch sehr
spezifische gesellschaftsrechtliche Ergdnzungen). Schaffung eines Umfelds, in dem es sich fir
Unternehmen lohnt, in die Kl-Forschung und andere zukunftsorientierte Technologien zu
investieren (z.B. durch Steuervergiinstigungen fiir die Forschung; ein EU-Visumprogramm fir
technische Talente; schnelle, sichere und zuverldssige 5G-Internetverbindung; besserer
Zugang zu Computerkapazitdaten und Datensatzen).

6 Zum Beispiel "Total Consumer Time" als Indikator, um die Marktmacht von Okosystemen zu zeigen, bevor sie ihre Marktmacht
monetarisieren und im klassischen Sinne dominant werden.
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>

Besserer Schutz europaischer Technologie-Start-ups und Schliisseltechnologie-Wissen vor
dem Aufkauf durch auslandische Staatsfonds oder ausldndische staatlich gefdrderte
Kooperationen.

Schaffung der richtigen Voraussetzungen fir mehr europdische Zusammenarbeit, damit
unsere Unternehmen und Joint Ventures die notwendige GrofRe erreichen und weltweit
wettbewerbsfihig werden und alternative européische Systeme (z.B. ein europaischer Cloud
Service) gefordert werden kodnnen. Harmonisierte europdische Normen im Digitalen
Binnenmarkt kdnnten ein wichtiger Ansatz zur Erreichung dieses Ziels sein und sollten fiir alle
digitalen Produkte, Dienstleistungen und Prozesse weiter intensiviert werden. Die
Harmonisierung des Zivilprozessrechts ist ein weiteres wichtiges Mittel zum Abbau
bestehender Investitionshindernisse fiir private Investoren.

Durchfiihrung einer Studie Uber die verschiedenen Aktienoptionsprogramme fiir Start-ups in
Europa: Attraktive Aktienoptionen wirden es europdischen Griindern ermoéglichen, mit ihren
amerikanischen Kollegen zu konkurrieren, indem sie eine Aktie ihrer Idee an hochqualifizierte
Mitarbeiter verkaufen und damit Start-ups in Europa die Moglichkeit geben, langfristig
Talente an sich zu binden.

D. WIRTSCHAFT

Kiinstliche

Intelligenz: Obwohl es sich um eine Technologie von strategischer Relevanz handelt, finden

die meisten Innovationen in diesem Bereich auRerhalb Europas statt, was u.a. auf unzureichende
Investitionen, den Mangel an groRen Daten fiir das Algorithmentraining sowie auf die Unsicherheit flr
Unternehmen aufgrund der anhaltenden Diskussionen ({ber rechtliche und ethische Fragen
zuriickzufihren ist.

>

Entwicklung eines risikobasierten Rahmens fir die KI, der hohe ethische Standards und
angemessene Haftungsregeln umfasst und gleichzeitig dem Privatsektor genligend Flexibilitat
und Rechtssicherheit fir die Entwicklung neuer Geschaftsmodelle bietet. Es ist entscheidend,
dass dieses Regelwerk die Rechtslage europaweit harmonisiert. Jede Gesetzgebung sollte
auch darauf abzielen:
a) das richtige Gleichgewicht zwischen Privatsphére, Sicherheit und Innovation zu finden;
b) Gewahrleistung starker Rechte an geistigem Eigentum um neue Innovationen zu
fordern;
c) Uberpriifung, ob bestehende horizontale Vorschriften wie die DSGVO oder die
Produkthaftungsrichtlinie Innovationen im Bereich der Kl unterstiitzen oder behindern.
In Anbetracht dieser Rechtsvorschriften sollte bei jeder neuen Kl-Verordnung eine
Uberregulierung des neuen KI-Marktes vermieden werden;
d) Vermeidung von Uberschneidungen mit anderen bevorstehenden Rechtsvorschriften
(z.B. strenge Bedingungen fiir die Datenverarbeitung gemaR der Verordnung lber den
Schutz der Privatsphdre in der elektronischen Kommunikation im Vergleich zu einem
grofRen Datenbedarf fiir die Schulung von kiinstlichen Intelligenz);
e) Behandlung offener ethischer und rechtlicher Fragen, die durch die neuen
Moglichkeiten der Gesichts- und Spracherkennung aufgeworfen werden;
f) Unterscheidung zwischen Anwendungsfallen mit hohem und niedrigem Risiko der Kl,
da sich die Definition der Kl stéandig weiterentwickelt. Daher sollten sich die Gesetzgeber
auf die erste Kategorie konzentrieren, den Unternehmen jedoch die Flexibilitdt geben,
Maflnahmen zu wahlen, die fir die zweite Kategorie die besten Ergebnisse liefern;
g) Sicherstellung, dass Entscheidungen auf der Grundlage von K| nicht zu
unbeabsichtigten oder versteckten negativen Vorurteilen fiihren (z.B. Ablehnung von
Krediten oder Befoérderungen aufgrund von geschlechts- oder landerspezifischer
Diskriminierung).
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Einfiihrung einer unabhingigen und angemessen ausgestatteten Stelle zur Uberwachung der
einheitlichen und EU-weiten Durchsetzung der neuen Rechtsgrundsatze fiir die kinstliche
Intelligenz. AuBerdem sollte sie Behérden und Unternehmen bei der Bewertung der
Auswirkungen der automatisierten Entscheidungsfindung unterstitzen. In Sektoren wie dem
Gesundheitswesen oder dem Finanzwesen, in denen es bereits Regulierungsbehérden gibt,
wirde die neue Stelle eine unterstltzende und koordinierende Rolle spielen.

Beschleunigung des Wissenstransfers aus Forschung und Wissenschaft zu KI-Anwendungen in
Industrie und Offentlichem Sektor. Einrichtung europdischer KI-Rechenzentren, die
gemeinsam von Regierung und Industrie entwickelt wurden und starke Verschlisselung
verwenden, um die gespeicherten Daten in geeigneter Weise zu schiitzen. Unterstiitzung der
Entwicklung von GroRversuchsanlagen fir die KI. Schaffung finanzieller Anreize auf EU-Ebene
zur Durchfiihrung von Pilotprojekten in den Mitgliedstaaten.

Plattformwirtschaft: Die zunehmende Bedeutung von Plattformen wirft zahlreiche Fragen auf, die sich

auf die Steuerung in der Online-Welt durch den Privatsektor und auf den Umgang mit nutzergenerierten
Inhalten auf B2C-Plattformen beziehen. Ein besonderes Problem in diesem Bereich sind die
unterschiedlichen nationalen Auslegungen und Definitionen von schadlichen und illegalen Inhalten.

>

Uberpriifung und Harmonisierung der Richtlinie (iber den elektronischen Geschiftsverkehr
und dem Aufbauen auf ihrer soliden Grundlage, um so einen klaren, einheitlichen und
aktuellen Rechtsrahmen zu schaffen, indem andere bestehende Rechtsvorschriften (z.B. die
Urheberrechtsrichtlinie und die Richtlinie tGber digitale Inhalte) bericksichtigt werden. Dieser
Prozess sollte einher gehen mit einer umfassenden Konsultation tber:
a) Die Notwendigkeit klarer Definitionen und wirksamerer Regeln zur Bekdmpfung
schadlicher und illegaler Inhalte (z. B. harmonisierte Regeln fiir die Benachrichtigung
und das Loschen) unter Wahrung der Redefreiheit und anderer Grundrechte;
b) die verschiedenen Arten proaktiver MaRnahmen (z.B. Wiederholung von
Straftatbestanden, Verwendung vertrauenswiirdiger Markierungen, Einreichung von
Massenmeldungen), die gegebenenfalls von den Diensteanbietern eingesetzt werden
kénnen, um systematische Missbrauche durch die Nutzer zu verhindern, insbesondere
um die Verbreitung solcher Inhalte in der Offentlichkeit zu bekdmpfen;
c) Effizientere Strategien zum Schutz der koérperlichen, geistigen und moralischen
Entwicklung von Minderjahrigen. Dabei ist die digitale Kompetenz der Eltern und ihrer
Kinder der Schllssel, um sie fiir die Risiken des Online-Umfelds zu risten;
d) Die wachsende Zahl der nicht in der EU anséassigen Plattformen, die Produkte in die
EU importieren, ohne die EU-Rechtsvorschriften Gber Produktsicherheit, Umwelt- und
Verbraucherschutz, Kennzeichnung oder geistiges Eigentum zu beachten;
e) Jeder neue Rahmen muss fiir KMU und Start-ups umsetzbar sein und sollte daher
angemessene Verpflichtungen und klare SchutzmaRnahmen fiir alle Sektoren
enthalten.
Online-Plattformen, die aktiv Inhalte hosten/moderieren, sollten mehr Verantwortung fir die
Inhalte, die sie hosten, tragen: ein Duty-of-Care-Ansatz sollte diskutiert werden. Dies wiirde
die Plattformen dazu ermutigen, lllegalitdt proaktiv zu verhindern (z.B. durch ein Good-
Samaritan-Prinzip), anstatt sich nur auf die direkte Haftung und die Entfernung von Inhalten
zu konzentrieren, wodurch bisher Anreize fir Plattformen geschaffen wurden, so passiv wie
moglich zu bleiben, um eine Haftung zu vermeiden.
Forderung der Schaffung von europdischen Plattformen der nadchsten Generation auf der
Grundlage etablierter Standards fiir Verbraucher- und Datenschutz, Sicherheit und
Transparenz. Gerade in den B2B- und B2G-Markten hat Europa enormes Potenzial. Die
europdischen o6ffentlichen Dienste kdnnten diese europdischen Plattformen auch fir ihre
Strategie der offenen Datenverarbeitung nutzen, so dass sie eine sichere, europaweite und
interoperable Struktur nutzen kénnen.
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Plattformen und Diensteanbieter ohne feste Niederlassung in der EU missen nach dem
Vorbild des GDPR einen gesetzlichen Vertreter fir die Verbraucherinteressen in der
Europaischen Union benennen. Die Kontaktdaten dieses Vertreters missen leicht sichtbar
und zugénglich sein (z.B. (iber eine Website oder App).’

Durchfiihrung einer Studie Uber die digitale Anonymitat der Nutzer und gesetzgeberische
Ansatze zur Schaffung eines vertrauenswirdigen Identitatsmanagements fiir Soziale Medien,
das es dem Einzelnen ermoglicht, seine Meinung zu 4&duBern, ihn aber gleichzeitig
identifizierbar macht, wenn er eine Straftat begeht.

Einflhrung von Transparenzregeln fir Social-Media-Plattformen, um die Finanzierung und die
Macht der Interessengruppen, die hinter den Influencer die diese Plattformen nutzen stehen,
offenzulegen und so die Absichten dieser Akteure besser einschatzen und verstehen zu
kénnen. Einfihrung eines "funded by"-Labels, das zeigt, wer fir den Inhalt rechtlich
verantwortlich ist, wie viele Personen ihn gesehen haben und von welchem geografischen
Standort aus. Prifung der Anwendung des Presserechts und des Einspruchs- und
Korrekturrechts auf soziale Medien durch Anpassung der bestehenden Rechtsvorschriften
(z.B. der Richtlinie Gber audiovisuelle Mediendienste).

Digitales Finanzwesen: Distributed-Ledger-Technologie (DLT), Big Data und Cloud Computing haben das

Potenzial,

die Finanzindustrie grundlegend zu verandern, sind aber derzeit nicht reguliert und viele

grundlegende politische Entscheidungen in diesem Bereich stehen ebenfalls noch aus.

>

Anwendung aller einschldgigen EU-Rechts- und Verwaltungsvorschriften auf alle Anbieter von
Finanzdienstleistungen im Binnenmarkt nach dem Grundsatz "gleiche Tatigkeit, gleiches
Risiko, gleiche Regeln, gleiche Aufsicht", unabhangig von der Rechtsform oder dem Standort
des Anbieters. Gleichzeitig sollte das Konzept der regulatorischen Sandkastens flr einen
bestimmten Zeitraum fiir neue Geschaftsmodelle im Bereich der experimentellen
Technologien (= harte Innovation im Bereich der blockchain) zugelassen werden.

Vorschlag fir eine Gesetzgebung zur Regulierung von Krypto-Assets und damit zur
Kodifizierung, dass alle gesetzlichen Zahlungsmittel von den Rechtssystemen anerkannt und
von den zustdndigen Behorden (berwacht werden missen. In enger Zusammenarbeit
zwischen der EZB und den europaischen Banken so schnell wie moglich evaluieren, ob Bedarf
flr eine europdische Krypto-Wahrung besteht, und dabei die Umweltauswirkungen von
Krypto-Wahrungen mit beriicksichtigen. Im Falle einer positiven Entscheidung sollte die EU-
Krypto-Wahrung nicht mit dem Euro konkurrieren, sondern als gultiges Transaktionsende
anerkannt werden. Ein solches 6ffentliches System kdnnte der Europdischen Union einen
groBen Wettbewerbsvorteil verschaffen. AuBerdem sollte geprift werden, ob eine
europdische Zahlungsplattform mit hohen Sicherheitsstandards erforderlich ist, um wertvolle
Datensatze zu sichern.

Schaffung eines rechtlichen Rahmens fiir die sichere Nutzung von DLT wie Blockchain-
Technologie (einschlieBlich der Kreditvergabe), Cloud Computing, Big Data und Kl flr
Finanzdienstleistungen sowie den Handel und deren Kompatibilitit mit dem aktuellen
aufsichtsrechtlichen Rahmen. Enge Zusammenarbeit mit dem Finanzsektor, um die
Widerstandsfahigkeit der Finanzsysteme gegen Cyber-Angriffe zu verbessern.

Harmonisierung der elektronischen Zahlungssysteme und der digitalen Authentifizierung,
Forderung von Crowd-Funding bei gleichzeitiger vollstandiger Umsetzung der 5. Anti-
Geldwascherichtlinie. Hinzufligen von Alternativen zu den bestehenden Anforderungen an
Papierformulare und anderen Bestimmungen, die nicht vollstandig technologieneutral sind.

7 Siehe Artikel 4 der Marktiberwachungsverordnung, die fiir bestimmte Produkte bereits die Verpflichtung fiir Importeure aus
Drittlandern vorsieht, einen gesetzlichen Vertreter mit Sitz im Gebiet der EU zu haben.
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Infrastruktur, Nachhaltigkeit und intelligente Stadte: Die Digitalisierung der Stadte und der Infrastruktur
schreitet nur langsam voran und folgt keiner klaren Vision, wie die verschiedenen Technologien effizient
und nachhaltig genutzt werden kdénnen und wie Synergieeffekte zwischen ihnen ausgel6st werden
kénnen. Zu oft werden alte und nicht wettbewerbsfahige Technologien auf dem Markt zu Lasten
innovativer Technologien geschiitzt.

> Entwicklung einer auf den Menschen ausgerichteten und ethisch vertretbaren Vision fiir die
Europaische Union, wie verschiedene Technologien effizient und nachhaltig genutzt werden
kénnen, insbesondere fiir unsere Stadte und Infrastrukturen. Investieren und enges
kooperieren mit dem privaten Sektor, um Leuchtturmprojekte in den Stadten mit
Freiwilligenarbeit zu schaffen, in denen alle verfiigbaren Spitzentechnologien kombiniert und
standig Tests in der Praxis durchgefiihrt werden (u.a. intelligente Gebaude, intelligente Netze,
vernetzte Autos, Mobilitdtsplattformen, 6ffentliche Dienstleistungen und Logistik).

> Schaffung neuer und die Unterstitzung bestehender digitaler Innovationszentren in
europdischen Regionen, die europdische Akteure (wie Unternehmen, Universitaten,
Forschungsinstitute, Start-ups, Gemeinden) zusammenfassen und dadurch innovative
Okosysteme fiir neue Technologien aufbauen. Die Zentren sollten sich auf verschiedene
Fachgebiete konzentrieren, basierend auf einem strategischen Ansatz, der die Starken und
vorhandenen Kapazititen der jeweiligen Regionen berlicksichtigt. Um sich als Zentrum zu
qualifizieren, muss ein MindestmaR an Technologie und Fahigkeiten erreicht werden. Der
regelmalige Austausch von Erkenntnissen und Erfahrungen sollte obligatorisch sein. Auch die
Idee von "Kompetenzzentren" mit Schwerpunkt auf KMU auf europdischer Ebene, wie sie in
einigen Mitgliedstaaten bereits bestehen, ist unterstiitzenswert. Nutzung von Synergien
zwischen digitalen Innovationszentren, Kompetenzzentren, Horizon-Hubs und EIT-Hubs.

> Forderung des Datenaustauschs zwischen verschiedenen Unternehmen in derselben
Lieferkette und Gewahrleistung, dass der Austausch von Metadaten zwischen verschiedenen
Maschinen/Einrichtungen (z. B. Autos, StraBen, Behérden, Beleuchtung, Werbetreibende) auf
innovative Weise erfolgt, indem die Interoperabilitdit weiter gestarkt und gemeinsame
Standards festgelegt werden.

> Entwicklung eines Plans fiir strategische Investitionen in Wendepunkt-Technologien wie 5G
und in die digitale Fertigung von industriellen Schliisselsektoren mit einer Prioritat fir griines
Wachstum (z.B. Energieeffizienz, menschenrechtskonforme Rohstoffgewinnung), um eine
nachhaltige kohlenstoffarme und schlieBlich kohlenstofffreie Wirtschaft zu erreichen.

> Vermeidung digitaler Liicken zwischen den Regionen durch den Aufbau von 5G/Gigabit-
Netzen fir alle europaischen Biirger. Am Anfang sollte man sich jedoch auf alle stadtischen
Gebiete und Hauptverkehrswege konzentrieren. Der Vorschlag der Europdischen Kommission,
im Rahmen der Connecting Europe Facility (CEF) 3 Mrd. Euro fiir die Finanzierung der
digitalen Infrastruktur bereitzustellen, sollte als Minimum betrachtet werden. Verhinderung
der Fragmentierung des 5G-Frequenzspektrums und Unterstiitzung des 5G-Ausbaus durch
Gewihrleistung eines investitionsfreundlichen Umfelds (z. B. durch Anderung des Baurechts),
das einen schnellen, unbirokratischen und kosteneffizienten Netzausbau ermdglicht.
Verstarkte Unterstiitzung der EIB flr kleinere Projekte in landlichen Gebieten. Aufstellung von
Zeitplanen und finanziellen Anreizen fiir die Mitgliedstaaten, Stddte, Regionen und die
Industrie, Beschleunigung der administrativen Genehmigungsverfahren und Klarung, dass das
offentliche Beschaffungswesen und offentliche Subventionen keine Hiirde darstellen. Um die
5G-Nachfrage der Biirger in allen Mitgliedstaaten zu steigern, erscheint die Einflihrung eines
Gutscheinsystems als sinnvoll.

Forschung im Bereich der digitalen Technologien: Obwohl Europa (iber die notwendigen finanziellen
Mittel fur erhebliche Forschungsinvestitionen in digitale Technologien verfiigt, tiberfliigeln China und die
Vereinigten Staaten Europa in fast allen Bereichen und verschaffen sich dadurch einen entscheidenden
technologischen Vorsprung.
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E. DATEN

Erhéhung der EU-Investitionen in die Forschung von Schlisseltechnologien wie Kl, Robotik,
Quantencomputer, Mikroelektronik, Batterien, Internet der Dinge, Nanotechnologie, DLT und
3D-Druck. Durchfiihrung einer Studie Uber die Schaffung von Synergieeffekten und dariber,
wie wichtige energieintensive Technologien durch Effizienzgewinne in anderen Bereichen
ausgeglichen werden kdénnen. Nutzung von Synergien zwischen "Horizon Europe", dem Digital
Europe Programm und der Connecting Europe Facility (CEF) und keine Kirzung der Mittel flr
digitale Technologien.

Alle Mitgliedstaaten sollen ermutigt werden, einen erheblichen Teil ihres BIP fir die
Forschung im Bereich der digitalen Technologien auszugeben. Das Ziel sollte mindestens 20-
25 Milliarden Euro an offentlichen und privaten Investitionen pro Jahr sein. Den
"Europaischen Innovationsrat" weiter starken und das "Digital Europe Program" ausbauen,
das eine gute Ausgangsbasis darstellt, aber kaum ausreicht, um in den kommenden Jahren
mit den USA und China zu konkurrieren. Der zugewiesene Gesamtbetrag von 9,2 Mrd. Euro
sollte daher als Mindestbetrag angesehen werden und muss moglicherweise im Laufe der
laufenden MFR-Verhandlungen erhéht werden.

Schaffung von mehr Lehrstiihlen an europdischen Universitaten und Bereitstellung von mehr
Mitteln fur KI und andere Schlisseltechnologien, um die ndchste Generation von Forschern
und Unternehmern angemessen auszubilden. Bilindelung relevanter Ressourcen und
Kompetenzen innerhalb der EU.

Verbesserung des Wissenstransfers zwischen unserer Weltklasse-Forschung und der
Geschéaftswelt, z.B. durch die Einrichtung von Unternehmensnetzwerken, regulatorischen
Sandkasten sowie Kontaktstellen mit juristischem Personal und Unternehmensberatern an
Universitaten.

Datenschutz: Zwar hat der Datenschutz in Europa erfolgreich globale Standards gesetzt, doch hat er sich
in vielen Alltagssituationen auch als zu aufwandig und komplex erwiesen.

>

Nutzen der DSGVO Uberpriifung, um bestimmte Aspekte des Gesetzes zu iiberarbeiten.
Meiner Meinung nach sind die folgenden Themen am dringlichsten:

a) Neue Technologien (z.B. Distributed Ledger Technology wie Blockchain, Big Data, Al)
die Verwendung von personenbezogenen Daten erlauben, solange dies mit den
Grundrechten in Einklang steht. Das Konzept der informierten Zustimmung muss
zumindest im Bereich der KI und der automatisierten Lernprozesse aktualisiert
werden: risikobasierte Ansatze kdnnten hier eher geeignet sein;

b) Férderung pseudonymisierter Daten als dritte Datenkategorie, die die Nutzung
personenbezogener Daten unter Wahrung der Anonymitat ermoglicht;

c) Strikte Durchsetzung der DSGVO bei der Verarbeitung und kommerziellen Nutzung
von personenbezogenen Daten, die durch tragbare Gerdte und Sprachassistenten
erzeugt werden (z.B. bei personalisierter Werbung oder Versicherungsantragen).
Gleichzeitig sollte sichergestellt werden, dass die Daten in Ubereinstimmung mit der
DSGVO fir die Schulung und Entwicklung von Algorithmen verwendet werden
kéonnen. Die Verbraucher sollen in die Lage versetzt werden, sachkundige
Entscheidungen (iber die Auswirkungen der Nutzung dieser neuen Technologien auf
die Privatsphédre zu treffen, und es soll sichergestellt werden, dass sie, wie in der
DSGVO vorgesehen, einfach zu handhabende Moglichkeiten haben, ihre
personenbezogenen Daten zu l6schen;

d) Sicherstellen, dass die Profilerstellung auf der Grundlage von Faktoren wie
Einkommen, Geschlecht, geografischer Lage und anderen Faktoren nicht zu einer
Diskriminierung bei Preis, Dienstleistungsqualitdt oder Verfiigbarkeit von Angeboten
fuhrt;
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>

e) Prazisierung bestimmter Artikel des DSGVO, um unterschiedliche Auslegungen zu
vermeiden (z.B. Artikel 15, 20, 26, 28);

f) Forderung der einheitlichen Umsetzung der DSGVO in der EU durch Reduzierung der
Offnungsklauseln und durch die obligatorische Einfihrung des
Koharenzmechanismus;

g) Den eprivacy Gesetzesvorschlag zurilickziehen und bestimmte Teile davon in das GDPR
aufnehmen;

h) Schaffung eines nutzerfreundlichen und transparenten Genehmigungsverfahrens, um
die Anzahl der Interaktionen zwischen Diensteanbietern und Endnutzern ("Cookie-
Miudigkeit") zu verringern und damit ein Gleichgewicht zwischen dem Schutz des
einzelnen Verbrauchers und der sicheren Verarbeitung von Kommunikationsdaten auf
der Grundlage pseudonymisierter Datenverarbeitung herzustellen;

i) Aufnahme weiterer Ausnahmen fiir Vereine, Verbande und Kleinstunternehmen, um
den blrokratischen = Aufwand zu  verringern und  einen besseren
Unterstiitzungsmechanismus fiir die Anwendung der GDPR-Bestimmungen
einzufiihren;

i) Schaffung einer Vorlage fur verbindliche Unternehmensregeln und eines
Verhaltenskodexes, um die europdischen Unternehmen zu unterstiitzen und die
Arbeitsbelastung der nationalen Datenschutzbehérden zu verringern;

k) Vereinheitlichung der Durchsetzung der DSGVO und bessere Ausstattung der
Datenschutzbehdrden zu diesem Zweck: Zahlreiche unterschiedliche nationale oder
sogar lokale Auslegungen® des Rechtstextes filhren derzeit zu geografischen Vor- und
Nachteilen fir Unternehmen;

[) Bieten eine standardisierte und automatisierte Moglichkeit zur Interaktion mit DSGVO
-Entscheidungen lber eine Programmierschnittstelle (API);

m) Erganzung des Europaischen Datenschutzrates mit Akteuren aus Forschung, Industrie,
Nutzer- und  Verbraucherorganisationen, religiosen  Vereinigungen  und
Organisationen der Zivilgesellschaft;

n) das Problem angehen, dass einige Unternehmen die rechtliche Situation in
Drittlandern ausnutzen, in denen die DSGVO-Regeln nicht fiir das Kl-Training gelten,
oder ihre neuen datengesteuerten Geschaftsmodelle ohne Einschrdankungen testen
und diese Datenexperimente spater dazu nutzen, erfolgreich Marktanteile in Europa
zu erobern.

Entwicklung eines Rechtsrahmens fiir das Internet der Dinge durch Harmonisierung der
bestehenden Rechtsvorschriften verschiedener Sektoren (z.B. Produkthaftungsrichtlinie,
Funkanlagenrichtlinie, Maschinenrichtlinie), durch Beseitigung unnotiger rechtlicher
Hindernisse und durch Einbeziehung von Losungen fir den "eingebauten Datenschutz"
(Privacy by Design) und "Sicherheit durch Design" (Security by Design).

Einrichtung eines europdischen Systems fiir digitale Identitdt zur sicheren Online-
Identifizierung und Altersverifizierung unter Verwendung nur der fir den Zweck des Dienstes
unbedingt erforderlichen personenbezogenen Daten. Im Interesse eines schnellen
Wachstums von Reichweite und Nutzung und um eine Segmentierung zu vermeiden, sollte
die Nutzung bestehender und zertifizierter Systeme und Dienste gefordert werden. In diesem
Zusammenhang sollte eine verbindliche europaische Single Sign-On Norm fiir digitale Dienste
und nachgelagerte Dienste (z.B. mobile Anwendungen und Webseiten) initiiert werden. Bei
der Verwendung dieser Token muss der Zugang zu Daten, Systemen und Netzwerken sowie
die gesamte interne und externe Kommunikation geschiitzt werden. Die korrekte und sichere
Erhebung, Verarbeitung, Speicherung und Weitergabe von biographischen und biometrischen
Daten muss jederzeit gewahrleistet sein. In diesem Zusammenhang ist eine Studie
erforderlich, um zu untersuchen, wie DLT zur Schaffung eines belastbaren EU-Systems der
digitalen Identitat genutzt werden kdnnte.

8 Siehe Deutschland mit seinen sechzehn Bundesldndern, jedes mit einer eigenen Datenschutzbehorde.
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> Einrichtung eines europdischen Cloud-Systems mit Unterstitzung des o6ffentlichen und
privaten Sektors, das bestehende Cloud-Dienste, die unseren wichtigsten Regeln und Normen
(z.B. Cybersicherheit, Datenschutz) entsprechen und auf Interoperabilitdt basieren,
miteinander verbindet. Statt auRereuropdische Hyperskalierer zu replizieren, sollten wir die
Infrastruktur schaffen, die es vertrauenswirdigen Cloud-Anbietern ermoglicht, zu
kooperieren (die Europdisierung des Gaia-X-Projekts ware eine Option). Erhéhung der Zahl
der gemeinsamen Datenrdaume, um den freiwilligen Datenaustausch zwischen Unternehmen
zu férdern. Offentliche, nicht personenbezogene Daten in einem européischen Cloud-System
speichern und fir alle europaischen KI-Technologien verfiigbar machen.

Globale Datenfliisse: Bestimmte Akteure auRerhalb der Europaischen Union beabsichtigen, den freien
Datenfluss aus undemokratischen, gewinnorientierten oder geopolitischen Griinden einzuschranken,
wahrend Anti-Globalisierungsbewegungen innerhalb der Europadischen Union darauf abzielen, den
globalen digitalen Handel zu reduzieren und den internationalen Datentransfer zu minimieren.

» Zusammenarbeit mit der G20, der OECD und der WTO zur Weiterentwicklung des freien
Datenflusses in Handels- und Nichthandelsabkommen, auRer wenn dadurch europaische
Interessen untergraben werden (z.B. Senkung unserer hohen Datenschutzstandards) oder
wenn Einschrankungen verhaltnismaRig und aus bestimmten Grinden (z.B. o6ffentliche
Sicherheit) gerechtfertigt sind. Entwicklung einer evidenzbasierten und zielgerichteten Politik
zur besseren Bekampfung von Hindernissen fiir den digitalen Handel (z.B. die WTO-Initiative
fiir den elektronischen Handel).

> Aufrechterhaltung der bestehenden Angemessenheitsvereinbarungen, insbesondere des EU-
US-Datenschutzschildes, und Fortsetzung der Gesprache Uber die Datenschutzabkommen mit
Landern wie Sidkorea, Indien, Australien, Brasilien und Chile, um die Zertifizierung der
Datenschutzpolitik zu férdern und den Datenaustausch mit Drittlandern zu erméglichen.

> Aufforderung an den Européischen Datenschutzrat, Leitlinien zu verabschieden, die die Frage
der zeitlichen Licken zwischen der Aussetzung einer bestehenden
Angemessenheitsvereinbarung (z. B. Safe Harbor) und dem Zeitpunkt des Inkrafttretens einer
neuen Regelung behandeln. Da unser tagliches Leben mehr und mehr von internationalen
Datenstromen abhangt, sollten die betroffenen Akteure wie Unternehmen oder Universitdten
ihre Arbeit auch in solchen Situationen mit Rechtssicherheit fortsetzen kénnen.

F. GESELLSCHAFT

eGovernance: In den meisten Mitgliedstaaten stagniert die digitale Transformation der 6ffentlichen
Dienste und Verwaltungen, was den burokratischen Aufwand fiir Biirger und Unternehmen verscharft
und lange Verzégerungen verursacht. Zwei groRBe Hindernisse sind noch nicht geldst: Haftungsfragen und
umfangreiche und manchmal widerspriichliche Vorschriften auf europdischer, nationaler und regionaler
Ebene, die die jeweiligen Behorden zu befolgen haben.

> Erneuerung des "E-Government-Aktionsplans" und Nutzung dieses Aktionsplans zusammen
mit dem "Programm fir das digitale Europa" als gemeinsamer Rechtsrahmen, um alle
zentralen oOffentlichen und mdglichst viele lokalen Verwaltungen dabei zu unterstitzen,
digitale Technologien (auf der Grundlage von KI, Big Data Anwendungen und DLT) vollstandig
zu Ubernehmen, wo immer dies sinnvoll und durchfihrbar ist und im Einklang mit der
europaischen Open-Source-Strategie steht. Ziel sollte es sein, die Nutzung von eGovernment-
Diensten in den nachsten flinf Jahren um bis zu 70-80 % aller EU-Biirger zu steigern. Dariber
hinaus sind fir diese Initiative zur Herstellung einer sicheren digitalen Identitdt die
Moglichkeit der nachtraglichen Authentifizierung und das Prinzip der Single-Sign-On-
Standards von entscheidender Bedeutung.
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>

>

Beschleunigung der Umsetzung des einheitlichen digitalen Gateways und Forderung der
Entwicklung interoperabler Plattformen, die grenziberschreitende Dienste in der
Europaischen Union anbieten und gleichzeitig gemeinsame Sicherheitsstandards fiir alle
Dienste in allen Mitgliedstaaten erfillen. Forderung einer besseren Zusammenarbeit
zwischen Bundes- und Kommunalbehorden bei Themen wie Mobilitdt, Umwelt und
Klimaschutzziele.

Aktualisierung und Erweiterung der elDAS-Verordnung und verbindlichere Nutzung von
Diensten fir sichere digitale Identitdaten. Nutzen der bevorstehenden elDAS-Evaluierung zur
Einflhrung einer elD-Funktion fir juristische Personen und eines interoperablen
Identitatsstandards fir e-Governance-Dienste. Parallel dazu missen die Behdérden dazu
angeregt werden, den Papierverbrauch zu reduzieren, das "Einmal-Prinzip" einzuhalten und
elektronische Ubersetzungsdienste anzubieten.

Einrichtung eines ganzheitlichen, als EU-Verschlusssache eingestuften Netzes, um die
behordenibergreifende Zusammenarbeit in sensiblen Angelegenheiten weiter zu verbessern,
da der Bedarf an dem Austausch von Verschlusssachen zwischen den Regierungsstellen der
EU zu Sicherheits- oder Militarzwecken standig zunimmt.

E-Health: Obwohl innovative Technologien die Erkennung von Gesundheitsrisiken deutlich verbessern,
die Entwicklung wirksamerer Medikamente unterstiitzen und zu einer hoheren Qualitdt der
Behandlungen sowie der Gesundheitsversorgung in abgelegenen Regionen fiihren kdnnten, war der
digitale Wandel im Gesundheitswesen bisher oft auf neue Gerate beschrankt.

>

Schaffung der rechtlichen und technologischen Grundlage fiir ein europaisches digitales
Gesundheitsbuch: Dieses System soll die individuellen Informationen schiitzen, indem es die
jeweilige Person nicht identifiziert, und gleichzeitig die Qualitdt der verfligbaren Daten fir
jeden europdischen Blrger verbessern, indem es digitale Werkzeuge ermadglicht,
ordnungsgemall zu arbeiten (z.B. auf der Grundlage selbstlernender Algorithmen oder der
Analyse groRer Datenmengen). Die Daten dieses Systems sollen in anonymisierter Form in
Open Data Trust Centern gespeichert werden und fir die weitere Forschung sowie die
Entwicklung neuer Medikamente und Therapien zur Verfligung stehen. Unterstiitzung
bestehender nationaler Initiativen zur Forderung der Verfligbarkeit von Gesundheitsdaten.
Weiterentwicklung des Rechtsrahmens fiir die medizinische Online-Konsultation und
Forderung der Verbundfahigkeit zwischen den europdischen Gesundheitseinrichtungen durch
Verwendung international anerkannter Standards (z.B. FHIR, SNOMED), um bewadhrte
Verfahren und evidenzbasierte Behandlungen zu erleichtern.

Durchfiihrung einer Studie zur Bewertung des Regulierungsbedarfs in diesem Bereich und zur
Untersuchung, wie selbstlernende Algorithmen, KI, Big Data und Robotik unsere
Gesundheitssysteme in der Praxis unterstiitzen konnen, um die Qualitdt der
Gesundheitsversorgung weiter zu verbessern und um die potenziellen Risiken dieser
Technologien zu bewerten. Ziel sollte es sein, den beteiligten Akteuren (z.B. Arzten,
Krankenhdusern, Gesundheitsunternehmen) alle notwendigen personlichen
Gesundheitsdaten zur Verfligung zu stellen, ohne einen bestimmten Patienten zu
identifizieren. Stellen Sie sicher, dass KI-Anwendungen nicht verzerrt sind oder blinde Flecken
haben (z.B. werden Herzinfarkte bei Frauen oft unterdiagnostiziert und falsch behandelt, da
der GroRteil der Forschung an Méannern durchgefiihrt wird).

Beschiftigung, Bildung und digitale Fertigkeiten: Unsere Konzepte von Lernen und Arbeiten sind noch

zu sehr von den Arbeitsmarkterfordernissen einer vordigitalen Welt gepragt, was zu einer wachsenden
Qualifikationsliicke fiihrt. Gleichzeitig werden die digitalen Mdoglichkeiten, die Prozesse in diesem Bereich

effizienter

zu gestalten und die Work-Life-Balance zu verbessern, noch nicht ausreichend genutzt. Die
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grolRen Unterschiede zwischen den Mitgliedstaaten verstarken auch den Trend zur Polarisierung der
Arbeitsmarkte in bestimmten Regionen.

> Forderung der Einflihrung von obligatorischen Kursen fiir digitale und computergestiitzte
Fertigkeiten in allen europaischen Schulen, Universititen und Bildungseinrichtungen.
Sicherstellen, dass die Schiilerinnen und Schiler fundierte Kenntnisse (iber Cyber-
Schutzmethoden, KI, Datenanalyse, Datenbewertung und digitale Privatsphare entwickeln.
Forderung der Einbeziehung der "digitalen Kompetenz" in die Lehrplane der Schulen, um
sicherzustellen, dass jeder Schiiler und jede Schilerin die Fahigkeit zu kritischem und
kreativem Denken sowie eine digitale Widerstandsfahigkeit entwickelt. Ein Schwerpunkt
sollte auf der Fahigkeit liegen, Fehlinformationen zu erkennen und mit ihnen umzugehen. Es
sollten auch Wege zu einer Zusatzausbildung zur Spezialisierung in der Kl (z.B. Master- und
Doktoranden-Abschliisse, berufsbegleitendes Studium) angeboten werden.

> Forderung und Aufstockung der Mittel fir die MINT (Naturwissenschaften, Technik,
Ingenieurwissenschaften und Mathematik)-Studiengdnge, um die Zahl der Studierenden in
diesen Bereichen zu erhéhen, wobei die unausgewogene Geschlechtssituation, die in Zukunft
zu geschlechtsspezifischen Benachteiligungen fiihren kénnte, berticksichtigt wird.

» Zusammenarbeit mit dem privaten Sektor zur Férderung des Konzepts des lebenslangen
Lernens und zur Einflihrung von Schulungen fiir digitale Fertigkeiten in ganz Europa, um
Mitarbeitern aller Generationen und aller Beschaftigungsformen den Umgang mit digitalen
Technologien zu vermitteln. Entwicklung von Strategien fiir die Um- und Weiterbildung der
Arbeitskrafte mit Schwerpunkt auf der digitalen Fertigung. Nutzung bestehender 6ffentlich-
privater Kooperationsinitiativen (z. B. Forum fiir digitale Resilienz), um einen regelmaRigen
I6sungsorientierten politischen Dialog zu filhren und einen Beitrag zum geplanten "EU-
Aktionsplan fir digitale Bildung" zu leisten.

> Studien durchfiihren und deren Ergebnisse diskutieren:

a) Die wirksamsten Modelle zur Verbesserung der digitalen Kompetenz in Europa,
basierend auf Beispielen und Erfahrungen aus verschiedenen Mitgliedstaaten;

b) Wie wir unsere Arbeitsprozesse und Geschiftsmodelle tberdenken sollten (z.B.
flexible Arbeitsmodelle anbieten, die auf einen individuellen Lebensstil zugeschnitten
werden konnen). Kurzfristige Arbeitsvertrdge mit Unternehmen in verschiedenen
Mitgliedstaaten auf der Grundlage eines "digitalen Heimarbeitsplatzes" sollten nicht zu
Licken bei den Renten- und Arbeitslosenleistungen fiihren. Insgesamt sollten wir
bewdhrte Praktiken von Unternehmenskulturen, Tarifvertrdgen und nationalen
Rechtsvorschriften fordern, die auf der Grundlage unserer gemeinsamen europaischen
Standards auf eine gesunde Work-Life-Balance und Arbeitszeit in der digitalen Wirtschaft
abzielen;

c) Welche Auswirkungen hat die Digitalisierung auf unsere traditionellen Sozialsysteme
und wie miissen wir unsere Arbeitsgesetze an die neuen Realitdten anpassen? Zu diesem
Zweck sollte die Europadische Kommission priifen, inwieweit bereits bestehende EU-
Rechtsvorschriften, insbesondere die Richtlinie (iber die Leiharbeit, auf bestimmte
Online-Plattformen anwendbar sind.

Medien und Kultur: Die Digitalisierung hat die Art und Weise verandert, wie wir Nachrichten empfangen
und konsumieren und wie sie bei der Verbreitung verstarkt werden. Dadurch ist die Medienlandschaft
viel pluralistischer geworden, aber auch anfilliger fiir Desinformation, fiir einen Uberfluss an
Informationen und fir den Einfluss einiger weniger dominanter Akteure.

> Einfihrung von Rechtsvorschriften zur Losung des Problems der Desinformation und
Ergdnzung der freiwilligen MalRnahmen, die im Zusammenhang mit dem "Verhaltenskodex
gegen Desinformation" von 2018, der die Werbebranche und Online-Plattformen abdeckt,
ergriffen werden. Die Gesetzgebung muss dem evolutiondren Charakter des Themas
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Rechnung tragen und die Zusammenarbeit zwischen Plattformen und traditionellen Medien
fordern.

Schaffung eines europaischen Medienbeobachtungszentrums, um mogliche
Desinformationsquellen  systematisch zu untersuchen und negativer Propaganda
entgegenzuwirken. Auerdem Entwicklung und Durchfiihrung spezifischer Schulungen fir
Journalisten zur Aufdeckung von Desinformationen und Einrichtung einer Taskforce zur
Verbesserung des Informationsaustauschs zwischen den Medienakteuren. Férderung der
Einflhrung ahnlicher Schulungen zur Verbesserung der digitalen Medienkompetenz fiir die
breite Offentlichkeit ab der Schule.

Vorbereitung eines ehrgeizigen Medienaktionsplans, der sich auf eine eingehende Studie der
europdischen Medienlandschaft und eine 6ffentliche Konsultation stiitzt. Der Plan sollte sich
darauf konzentrieren, einen Rahmen zu schaffen, der den Medien ein gedeihliches Leben
ermoglicht, indem er eine bessere Koordinierung bei der Politikgestaltung gewahrleistet und
Schlisselthemen von Interesse (z.B. Medienfreiheit, Nachhaltigkeit und fairer Wettbewerb)
ermittelt. Darlber hinaus sollte eine Studie darliiber durchgefiihrt werden, wie
Medienpluralismus und Freiheit in einer digitalen Welt geférdert werden kénnen und neue
Geschaftsmodelle untersucht werden.

Sicherstellung, dass die in der AVMD-Richtlinie fiir Medienunternehmen und Online-
Plattformen eingefiihrten Bestimmungen Uber gleiche Wettbewerbsbedingungen von allen
EU-Mitgliedstaaten rechtzeitig umgesetzt werden. Eine ahnliche rechtliche Verpflichtung flr
den Zugang zu den digitalen Werbemarkten wird von zentraler Bedeutung sein. Die
rechtzeitige Umsetzung tragt auch dazu bei, einen besseren grenziiberschreitenden Zugang
von Sprachminderheiten und Bilirgern der Grenzregionen zu audiovisuellen Werken zu
gewadhrleisten.

Europdische Produktionen foérdern und in der bestehenden Zusammenarbeit mit
auBereuropdischen Netzwerken und Anbietern weiterhin auf EU-Erzahlungen und
Geschichten drangen. Das europdische Kulturerbe digital bewahren (einschliefRlich
Bibliotheken, Archive, Museen und Gebaudeaufzeichnungen).
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